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LA

DECISION DE EJECUCION (UE) 2019/329 DE LA COMISION
de 25 de febrero de 2019

por la que se establecen las especificaciones para la calidad, resoluciéon y uso de impresiones
dactilares e imdgenes faciales, para la verificacion e identificacion biométrica, en el Sistema de
Entradas y Salidas (SES)

COMISION EUROPEA,

Visto el Tratado de Funcionamiento de la Uni6én Europea,

Visto el Reglamento (UE) 2017/2226 del Parlamento Europeo y del Consejo, de 30 de noviembre de 2017, por el que se
establece un Sistema de Entradas y Salidas (SES) para registrar los datos de entrada y salida y de denegacion de entrada
relativos a nacionales de terceros paises que crucen las fronteras exteriores de los Estados miembros, se determinan las
condiciones de acceso al SES con fines policiales y se modifican el Convenio de aplicacién del Acuerdo de Schengen y
los Reglamentos (CE) n.° 767/2008 y (UE) n.> 1077/2011 ('), y en particular su articulo 36, apartado primero, letras a) y

’

Considerando lo siguiente:

(1)

()
)

El Reglamento (UE) 2017/2226 establecié el Sistema de Entradas y Salidas (SES), que es un sistema que registra
electrénicamente el momento y el lugar de entrada y salida de los nacionales de terceros paises admitidos para
una estancia de corta duracién en el territorio de los Estados miembros y calcula la duracién de su estancia
autorizada.

El objetivo del SES es mejorar la gestion de las fronteras exteriores, prevenir la inmigracién irregular y facilitar la
gestion de los flujos migratorios. En particular, el SES contribuye a la identificacion de cualquier persona que no
cumpla o haya dejado de cumplir las condiciones de la estancia autorizada en el territorio de los Estados
miembros. Ademds, el SES debe contribuir a la prevencién, deteccion e investigacion de los delitos de terrorismo
y de otros delitos graves.

Dado que la calidad y la fiabilidad de los datos biométricos son factores clave para que el SES alcance su pleno
potencial, es necesario establecer las especificaciones relativas a la calidad, la resolucién y la utilizacién de las
impresiones dactilares y la imagen facial a efectos de la verificacién e identificacién biométricas en el SES, incluso
cuando se tomen en directo o sean extraidas por via electronica del documento de viaje de lectura mecdnica
electrénicos (e-DVLM). Dado que la calidad de las impresiones dactilares registradas tendrd repercusiones afios
después de la inscripcion en el correcto funcionamiento del SES, los factores medioambientales y operativos del
registro de calidad de las impresiones dactilares deben ser objeto de un estrecho seguimiento a largo plazo.

La presente Decisién no crea nuevas normas y es coherente con las normas de la OACL

Sobre la base de estas medidas, la Agencia Europea para la gestion operativa de sistemas informdticos de gran
magnitud en el espacio de libertad, seguridad y justicia deberia poder definir el disefio de la arquitectura fisica del
SES, incluida su infraestructura de comunicacion, asi como sus especificaciones técnicas, y desarrollar el sistema.

En este marco, es, por lo tanto necesario, adoptar las especificaciones para la calidad, resolucién y uso de
impresiones dactilares e imdgenes faciales, para la verificacién e identificacién biométrica, en el Sistema de
Entradas y Salidas (SES).

La presente Decisién no debe afectar a la aplicacion de la Directiva 2004/38/CE del Parlamento Europeo y del
Consejo (3).

De conformidad con los articulos 1 y 2 del Protocolo n.° 22 sobre la posicion de Dinamarca, anejo al Tratado de
la Unién Europea y al Tratado de Funcionamiento de la Unién Europea, Dinamarca no participé en la adopcion
del Reglamento (UE) 2017/2226 y no queda vinculada por este ni sujeta a su aplicacién. No obstante, dado que
el Reglamento (UE) 2017/2226 desarrolla el acervo de Schengen, Dinamarca, de conformidad con el articulo 4
de dicho Protocolo, notificé, el 30 de mayo de 2018, su decision de incorporar el Reglamento (UE) 2017/2226
a su ordenamiento juridico nacional. Por lo tanto, Dinamarca estd obligada, por el Derecho internacional,
a aplicar la presente Decision.

DOL 327 de9.12.2017, p. 20.

Directiva 2004/38/CE del Parlamento Europeo y del Consejo, de 29 de abril de 2004, relativa al derecho de los ciudadanos de la Unidén y
de los miembros de sus familias a circular y residir libremente en el territorio de los Estados miembros, por la que se modifica el
Reglamento (CEE) n.> 1612/68 y se derogan las Directivas 64/221|CEE, 68/360/CEE, 72/194/CEE, 73/148|CEE, 75/34/CEE, 75/35/CEE,
90/364/CEE, 90/365/CEE y 93/96/CEE (DO L 158 de 30.4.2004, p. 77).
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(9)  La presente Decision constituye un desarrollo de las disposiciones del acervo de Schengen en las que el Reino
Unido no participa de conformidad con la Decisién 2000/365/CE del Consejo (°). El Reino Unido no participa,
por consiguiente, en la adopcién de la presente Decisién y no estd vinculado por ella ni sujeto a su aplicacién.

(10) La presente Decision constituye un desarrollo de las disposiciones del acervo de Schengen en las que Irlanda no
participa de conformidad con la Decision 2002/192/CE del Consejo (*). Irlanda no participa, por consiguiente, en
la adopcidn de la presente Decision y no estd vinculada por ella ni sujeta a su aplicacion.

(11)  Por lo que respecta a Islandia y Noruega, la presente Decisién constituye un desarrollo de las disposiciones del
acervo de Schengen en el sentido del Acuerdo celebrado por el Consejo de la Unién Europea, la Republica de
Islandia y el Reino de Noruega sobre la asociacién de estos dos Estados a la ejecucion, aplicacion y desarrollo del
acervo de Schengen (°), que entran en el dmbito mencionado en el articulo 1, punto A, de la Decisién
1999/437|CE del Consejo (°).

(12) Por lo que respecta a Suiza, la presente Decisién constituye un desarrollo de las disposiciones del acervo de
Schengen en el sentido del Acuerdo entre la Unién Europea, la Comunidad Europea y la Confederacién Suiza
sobre la asociacion de la Confederacion Suiza a la ejecucién, la aplicacion y el desarrollo del acervo de
Schengen (’) que entran en el dmbito mencionado en el articulo 1, punto A, de la Decisién 1999/437/CE, leido
en relacion con el articulo 3 de la Decisién 2008/146/CE del Consejo (%).

(13)  Por lo que respecta a Liechtenstein, la presente Decisién constituye un desarrollo de las disposiciones del acervo
de Schengen en el sentido del Protocolo entre la Unién Europea, la Comunidad Europea, la Confederacién Suiza y
el Principado de Liechtenstein sobre la adhesion del Principado de Liechtenstein al Acuerdo entre la Unién
Europea, la Comunidad Europea y la Confederacién Suiza sobre la asociaciéon de la Confederacién Suiza a la
ejecucion, la aplicacién y el desarrollo del acervo de Schengen (), que entran en el dmbito mencionado en el
articulo 1, punto A, de la Decisién 1999/437/CE, leido en relacién con el articulo 3 de la Decisién 2011/350/UE
del Consejo (*9).

(14) Por lo que se refiere a Chipre, Bulgaria, Rumania y Croacia, para utilizar el SES es necesario que se haya
concedido un acceso pasivo al VIS y que todas las disposiciones del acervo de Schengen relacionadas con el SIS
se hayan aplicado de conformidad con las decisiones del Consejo pertinentes. Estas condiciones solo pueden
cumplirse una vez se haya completado con éxito la verificaciéon de acuerdo con el procedimiento de evaluacién
de Schengen aplicable. Por consiguiente, solo deben utilizar el SES aquellos Estados miembros que cumplan esas
condiciones cuando comience a funcionar el SES. Los Estados miembros que no utilicen el SES desde su entrada
en funcionamiento deben conectarse al SES con arreglo al procedimiento establecido en el Reglamento (UE)
2017/2226, tan pronto como se cumplan todas esas condiciones.

(15)  El Supervisor Europeo de Proteccion de Datos emiti6 su dictamen el 27 de julio de 2018.

(16) Las medidas previstas en la presente Decision se ajustan al dictamen del Comité de fronteras inteligentes.
HA ADOPTADO LA PRESENTE DECISION:

Articulo 1

1. En el anexo figuran las especificaciones relativas a la calidad, la resolucién y la utilizacién de impresiones dactilares
a efectos de la verificacion e identificaciéon biométricas en el SES.

() Decision 2000/365/CE del Consejo, de 29 de mayo de 2000, sobre la solicitud del Reino Unido de Gran Bretaiia e Irlanda del Norte de
participar en algunas de las disposiciones del acervo de Schengen (DO L 131 de 1.6.2000, p. 43).

(*) Decisién 2002/192/CE del Consejo, de 28 de febrero de 2002, sobre la solicitud de Irlanda de participar en algunas de las disposiciones
del acervo de Schengen (DO L 64 de 7.3.2002, p. 20).

() DOL176de10.7.1999, p. 36.

() Decision 1999/437/CE del Consejo, de 17 de mayo de 1999, relativa a determinadas normas de desarrollo del Acuerdo celebrado por el
Consejo de la Union Europea con la Repiiblica de Islandia y el Reino de Noruega sobre la asociacion de estos dos Estados a la ejecucion,
aplicacién y desarrollo del acervo de Schengen (DO L 176 de 10.7.1999, p. 31).

() DOL53de27.2.2008, p. 52.

(®) Decision 2008/146/CE del Consejo, de 28 de enero de 2008, relativa a la celebracién, en nombre de la Comunidad Europea, del
Acuerdo entre la Unién Europea, la Comunidad Europea y la Confederacin Suiza sobre la asociacién de la Confederacion Suiza a la
ejecucion, la aplicacion y el desarrollo del acervo de Schengen (DO L 53 de 27.2.2008, p. 1).

() DOL160de 18.6.2011, p. 21.

(") Decision 2011/350/UE del Consejo, de 7 de marzo de 2011, relativa a la celebracion, en nombre de la Unién Europea, del Protocolo
entre la Unién Europea, la Comunidad Europea, la Confederacion Suiza y el Principado de Liechtenstein sobre la adhesion del
Principado de Liechtenstein al Acuerdo entre la Unién Europea, la Comunidad Europea y la Confederacion Suiza sobre la asociacién de
la Confederacién Suiza a la ejecucion, aplicacion y desarrollo del acervo de Schengen, sobre la supresion de controles en las fronteras
internas y la circulacion de personas (DO L 160 de 18.6.2011, p. 19).
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2. En el anexo figuran las especificaciones sobre la calidad, la resolucién y el uso de la imagen facial a efectos de la
verificacion e identificacién biométricas en el SES, también cuando se haya tomado en vivo o extraido electrénicamente
de los e-DVLM.

Articulo 2

La presente Decision entrard en vigor a los veinte dfas de su publicacién en el Diario Oficial de la Unién Europea.

Hecho en Bruselas, el 25 de febrero de 2019.

Por la Comision
El Presidente
Jean-Claude JUNCKER
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ANEXO

1. CALIDAD

1.1. Umbrales

1.1.1. Impresiones dactilares
Inscripcién

En el momento de la inscripcion, se utilizard la version 2.0 (o versién mds reciente) del pardmetro de calidad de la
imagen dactilar (') (NFIQ) definida por el Instituto Nacional de Estdndares y Tecnologia (NIST, por sus siglas en inglés)
para verificar que la calidad de los datos dactiloscopicos tomados respete los umbrales que se especificardn en las especi-
ficaciones técnicas a que se refiere el articulo 37, apartado 1, del Reglamento (UE) 2017/2226.

A efectos de la inscripcion, se evaluard la calidad de los datos dactiloscopicos:

— a escala nacional, por parte de los Estados miembros en el momento de la toma antes de su transmisién al sistema
central del SES, con caricter facultativo con el apoyo de una herramienta facilitada, mantenida y actualizada por eu-
LISA, y

— a escala central.
Verificaciéon

A efectos de verificacidn, se recomienda evaluar la calidad de los datos dactiloscopicos de los Estados miembros en el
momento de la recogida antes de su transmision al sistema central del SES utilizando la versién 2.0 (o la versién mds
reciente) del pardmetro de calidad de la imagen dactilar (NFIQ) del NIST o, cuando esto sea técnicamente imposible,
utilizando otro pardmetro que deberia estar correlacionado preferentemente con la versién 2.0 (0 una versién mds
reciente) del pardmetro de calidad de la imagen dactilar del NIST. La correlacién se obtendré a priori. Si se obtiene una
version 2.0 (o version mds reciente) del pardmetro de calidad de la imagen dactilar del NIST, deberd enviarse, al mismo
tiempo que los datos dactiloscopicos, al sistema central del SES.

1.1.2. Imagen facial

La calidad de las imdgenes faciales, incluidas las de la parte del espectro cercana al infrarrojo, se ajustard a los umbrales
previstos en las especificaciones técnicas a que se refiere el articulo 37, apartado 1, del Reglamento (UE) 2017/2226 y
a los requisitos de imagen de ISO/IEC 19794-5: 2011/Tipo imagen frontal. La calidad de la imagen facial debe evaluarse
a escala nacional por parte de los Estados miembros en el momento de la toma, antes de su transmision al sistema
central del SES, con cardcter facultativo con el apoyo de una herramienta facilitada, mantenida y actualizada por eu-
LISA. El algoritmo de la calidad facial serd comprensible en términos de los criterios ISO/IEC 19794-5:2011.

El umbral de calidad para las imagenes faciales se fijard mediante un algoritmo de evaluacién de la calidad facial basado
en las medidas de calidad descritas en la norma ISO 19794-5 y proporcionard controles de calidad analogos a los
aplicados en el sistema central del SES (3).

1.2. Valores de rendimiento de la exactitud biométrica
Definiciones
Los valores de rendimiento de la exactitud biométrica definidos en el articulo 3 del Reglamento (UE) 20172226 son:

«29) “indice de inscripciones fallidas™ la proporcion de registros que no tienen la calidad suficiente para la
inscripcion biométrica;

30) “indice de identificaciones positivas falsas” la proporcién de correspondencias mostradas durante una
busqueda biométrica que no coinciden con el viajero cuyos datos se estin comprobando;

31) “indice de identificaciones negativas falsas™ la proporcién de correspondencias no mostradas durante una
biisqueda biométrica aun cuando se han registrado los datos biométricos del viajero.».

La «blsqueda biométrica» a que se refieren los puntos 30) y 31) es la misma que una identificacién biométrica o la
busqueda «1 a N»

De conformidad con el articulo 36, parrafo primero, letra g), del Reglamento (UE) 20172226, se traslada al acto de
ejecucion la oportunidad de definir los valores adicionales del rendimiento biométrico.

El indice de correspondencias falsas es la proporcion de intentos de un impostor falsamente declarados que se
corresponden a un modelo de otro objeto (un modelo biométrico de una persona).

(") https:/[www.nist.gov/services-resources/software/development-nfig-20
(*) Cuando sea posible, se llevard a cabo una evaluacion y validacion de las imdgenes faciales con arreglo a los criterios del documento OACI
9303, parte 3.9, y de la Recomendacién francesa sobre aspectos visuales y de usuario para las solicitudes de visado en Francia.


https://www.nist.gov/services-resources/software/development-nfiq-20
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El indice de no correspondencias falsas es la proporcién de intentos reales falsamente declarados de no correspondencia
con un modelo del mismo objeto.

Un intento real es un tnico intento por parte de un usuario de ajustarse a su propio modelo almacenado. Un intento de
un impostor es lo contrario: el modelo del usuario se corresponde con el modelo de otra persona.

1.2.1. Indice de inscripciones fallidas

El valor objetivo para el indice de inscripciones fallidas es cero. Los Estados miembros velardn por evitar estos casos
mediante un proceso de inscripcién de calidad.

1.2.2. Exactitud de la verificacién biométrica

Los valores maximos del indice de no correspondencias falsas al nivel del indice de correspondencias falsas = 0,05 % (5
por cada 10 000) son:

Tino Indice de correspondencias | Indice de no corresponden-
p falsas cias falsas
impresiones digitales 0,05 % <0,5%
Imagen facial 0,05 % <1%

1.2.3. Exactitud de la verificacién biométrica

Los valores mdximos del indice de identificaciones negativas falsas al nivel del indice de identificaciones positivas
falsas = 0,1 % (1 por cada 10 000) son:

) Indice de identificaciones Indice de identificaciones
Tipo . "
negativas falsas positivas falsas
impresiones digitales 0,1% <1,5%
Imagen facial y impresiones dactilares (multimodales) 0,1% <1%

1.3. Seguimiento del rendimiento de precision biométrica

El rendimiento de precisién biométrica se medird en funcién de los datos reales registrados por cada Estado miembro
sobre la base de una muestra representativa de casos de forma diaria en los pasos fronterizos de eleccién. La medicioén
se gestiona de forma centralizada y totalmente automatizada, y no requiere que el operador acceda a los datos
personales.

No es necesario que la medicién del rendimiento biométrico se realice de forma continua: puede ser desactivado
o habilitado, pero serd llevado a cabo por eu-LISA periddicamente (al menos una vez al mes).

La medicién del rendimiento biométrico no supone en si misma la utilizaciéon de datos biométricos. Los modelos de las

imdgenes utilizadas para la medicién de la exactitud se eliminan automadticamente tras la ejecucién del proceso de
evaluacion. Los resultados de la medicién del rendimiento no contendrdn informacién personal.

1.3.1. Medicién del indice de identificaciones positivas falsas

El grifico siguiente muestra que los modelos de la muestra biométrica de las impresiones dactilares y la imagen facial se
encuentran en el Sistema de Correspondencias Biométricas para un nimero «n» de identidades.

BMS Verification Request
EPRNY N - N
1. default mzﬁ{r | oR
verification —1 /%z»\” N 2. Identification, known
1d3 /jl { i
@‘9‘“‘ to be negative
a
e @{O‘ Match above threshold
i Y 1 which is a known false
""" positive
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El proceso de medicion serd el siguiente:

1. Una persona sujeta a registro en el SES presenta una muestra de una o ambas de las dos modalidades biométricas
(impresiones dactilares e imagen facial).

2. La verificaciéon biométrica se lleva a cabo con los datos de referencia biométricos correspondientes a la identidad de
la persona (fase 1 del grafico denominada «verificaciéon por defecton).

3. Para un conjunto de muestras continuado, la segunda modalidad biométrica se obtiene de la misma persona (o bien
se presentd en el momento de la fase 1 o puede extraerse de los datos biométricos de referencia correspondientes a la
identidad de la persona). Los datos biométricos combinados se utilizan para llevar a cabo una identificacién en el
tamafio completo de la galeria, excluidos los datos biométricos de la persona a la que pertenece la muestra
biométrica (fase 2 del grafico denominada «identificacién negativa conocida»). Se espera que este proceso de identifi-
cacién dé un resultado cero, ya que la muestra biométrica de correspondencia se ha retirado voluntariamente de la
comparacion.

En caso de que la modalidad utilizada en la fase 2 corresponda a la impresion dactilar, una identificaciéon (para
evaluar la exactitud de identificacién de las impresiones dactilares) se lleva a cabo en las mismas condiciones
mencionadas en el parrafo primero.

4. En el caso de que la identificacion biométrica presente una muestra biométrica (indicada como «correspondencia por
encima del umbraly), se trata de una identificacién positiva falsa conocida (el resultado es otra persona distinta de la
esperada).

Las fases 1 y 2 pertenecen al proceso de verificacion de la identidad que forma parte del SES. Las fases 3 y 4 no
pertenecen al proceso de verificacion de la identidad y se realizan para medir el rendimiento de la exactitud biométrica.

El indice de identificaciones positivas falsas se calcula de la siguiente manera:

Niimero de identificaciones que dan como resultado un identificador

Indice de identificaciones positivas falsas = — - — - -
if P f Niimero de todas las transacciones de identificacién negativas conocidas

1.3.2. Medicién del indice de identificaciones negativas falsas

El grifico del punto 1.3.1 se refiere a la descripcion que sigue.

El proceso de medicion aplicard la siguiente l6gica cuando las dos primeras fases sean siempre las mismas que las del
proceso de verificacion de la identidad que forma parte del SES:

1. una persona sujeta a registro en el SES presenta una muestra de una o ambas de las dos modalidades biométricas.

2. La verificaciéon biométrica se lleva a cabo con los datos de referencia biométricos correspondientes a la identidad de
la persona (fase 1 del grafico denominada «verificacién por defecto»).

3. En el caso de un conjunto de muestras continuo, se obtiene una segunda modalidad biométrica, bien de la misma
persona en el caso de que ambas modalidades biométricas se hayan presentado en la fase 1, bien de otra persona
para la que se hayan puesto en marcha las fases 1 y 2 de este proceso). Los datos biométricos combinados se utilizan
para llevar a cabo una identificacién en la dimensiéon completa de la galerfa, incluidos los datos biométricos de la
persona o personas a la que pertenece la muestra biométrica. Se espera que este proceso de identificacién dé el
resultado conocido, ya que la muestra de correspondencia biométrica se ha incluido en la comparacién.

4. En caso de que la modalidad utilizada en la fase 2 corresponda a la impresién dactilar, una identificacién (para
evaluar la exactitud de la identificacion de las impresiones dactilares) se lleva a cabo en las mismas condiciones
mencionadas en el apartado 3.

5. En caso de que la identificacién biométrica no presente la muestra biométrica esperada (indicada como «correspon-
dencia por encima del umbraly) en la lista de respuestas positivas, se trata de una identificacion falsa negativa
conocida.

Las fases 1 y 2 pertenecen al proceso de verificacién de la identidad que forma parte del SES. Las fases 3 y 4 no
pertenecen al proceso de verificacién de la identidad y se realizan para medir el rendimiento de la exactitud biométrica.

El indice de identificaciones negativas falsas se calcula de la siguiente manera:

Niimero de identificaciones en las que no se muestra el identificador correcto del sujeto biométrico

Indice de identificaciones negativas falsas = , , ; I
if g J Niimero de todas las intervenciones de identificacién
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1.3.3. Medicién de la exactitud biométrica a efectos de la verificacion (indice de correspondencias falsas e indice de no correspon-
dencias falsas)

BMS Verification Request
_ 2\
1 e @ !
1 fi?faglt | e
verification —
] L 2. Verifications, known
1d3
to be non-mated
1d4 " false match
Idn

El proceso de medicion aplicard la siguiente légica:
1. una persona a la que se aplica el SES presenta una muestra de una o de ambas de las dos modalidades biométricas.

2. La verificacion biométrica se lleva a cabo con los datos de referencia biométricos correspondientes a la identidad de
la persona (fase 1 del grafico denominada «verificacion por defectoy).

Las fases 1 y 2 pertenecen al proceso de verificacion de la identidad que forma parte del SES. La medicién de la
exactitud biométrica empieza a partir de aqui.

3. La verificacién de la muestra biométrica se efecttia a la luz de una serie de otras muestras biométricas tomadas aleato-
riamente en la galerfa biométrica que no incluyen los datos biométricos facilitados. El resultado previsto es que las
verificaciones fallen (se refiere al punto 2 del grafico «verificaciones no cotejadas conocidas»). Cualquier coincidencia
significaria una correspondencia falsa.

La fase 3 permite el célculo del indice de correspondencias falsas (la correspondencia se produce con otra persona
diferente del propietario de los datos):

Nilmero de comparaciones no cotejadas que han tenido éxito

Indice de correspondencias falsas = . : -
Niimero de comparaciones no cotejadas

Nota: El ntimero de comparaciones no cotejadas es el nimero de comparaciones efectuadas en la fase 3

La fase 2 permite el cdlculo del indice de no correspondencias falsas (la correspondencia no se produce con el
propietario de la biometria), en el caso de que la identidad haya sido confirmada por otros medios sobre la base del

Niimero de comparaciones fallidas

Indice de no correspondencias falsas = — - ,
Niimero de comparaciones en las que se asume el cotejo

Nota: El nimero de comparaciones cotejadas se denomina «asumidas», ya que no hay certeza absoluta de que un
impostor no se incluya en el conjunto de identidades utilizadas para la comparacién.

1.4. Sustitucién de la biometria para mejorar la calidad o para sustituir una imagen extraida del e-DVLM con
una imagen facial tomada en vivo de la galeria del sistema central del SES

La sustitucién de los datos biométricos solo tendrd lugar tras una correcta verificacion biométrica de la identidad.

1.4.1. Sustitucion de los datos almacenados de impresiones dactilares

El procedimiento para la sustitucién de los datos de impresiones dactilares almacenados que no alcance la calidad
exigida se describird en el manual practico al que se hace referencia en el articulo 71 del Reglamento (UE) 2017/2226.

En caso de sustitucion de la mano izquierda por la mano derecha (o viceversa), se pondrd en marcha una identificaciéon
con las nuevas impresiones dactilares para garantizar que no corresponda a otra identidad ya registrada en el sistema.

1.4.2. Sustitucion de los datos almacenados de imdgenes faciales

El procedimiento para la sustitucién de imdgenes faciales almacenadas que no alcancen la calidad exigida o que han sido
extraidas del chip del documento de viaje de lectura mecdnica electronico (e-DVLM), se describird en el manual préctico
al que se hace referencia en el articulo 71 del Reglamento (UE) 2017/2226.
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2. RESOLUCION
2.1. Impresiones dactilares

El sistema central del SES recibird datos dactiloscopicos de una resolucién nominal de 500 o 1 000 ppi (con una
desviacion aceptable de + 10 ppi) con 256 niveles de gris.

Los datos dactiloscopicos se presentardn de conformidad con la norma ANSI/NIST-ITL 1-2011, en su actualizaciéon de
2015 (o versiéon mds reciente) y conforme a las especificaciones técnicas a que se refiere el articulo 37, apartado 1, del
Reglamento (UE) 2017/2226.

2.2. Imagen facial
2.2.1. Definicion

El sistema central del SES recibird imdgenes faciales en vivo con una resolucién (en modo vertical) de un minimo de 600
pixeles por 800 pixeles y un mdximo de 1 200 pixeles por 1 600 pixeles.

La cara deberd ocupar un espacio suficiente dentro de la imagen para garantizar que haya un minimo de 120 pixeles
entre los centros de los ojos.

2.2.2. Colores

Cuando se tome una imagen facial, esta deberd ser una imagen en color. En casos excepcionales, cuando no pueda
hacerse una captura de la imagen en color, serd posible hacerla en la escala de grises o en la parte del espectro cercana al
infrarrojo. En tal caso, si la calidad de la imagen en la escala de grises o en la parte del espectro cercana al infrarrojo es
suficiente, podrd utilizarse para la verificacién o la identificacién, pero no para la inscripcién. Las imdgenes en la escala
de grises solo se aceptan para la inscripcion cuando se extraen del chip del documento de viaje.

Las normas especificas relativas a las imdgenes faciales en la parte del espectro cercana al infrarrojo se describirdn en el
manual, de conformidad con el articulo 71 del Reglamento (UE) 2017/2226.

3. USO DE DATOS BIOMETRICOS
3.1. Entrada y almacenamiento
3.1.1. Impresiones dactilares

El sistema central del EES almacenard los datos con las impresiones en forma plana de cuatro dedos (*). Cuando se
disponga de ellas, se utilizardn las impresiones dactilares de los siguientes dedos de la mano derecha: el dedo indice, el
dedo medio, el dedo anular y el meiiique.

Cuando sea imposible obtener una impresion dactilar utilizando los dedos mencionados de la mano derecha, las cuatro
impresiones dactilares se tomaran de la mano izquierda, siempre que esto pueda llevarse a cabo. En los casos en que la
imposibilidad de obtener cuatro impresiones dactilares de las manos adecuadas sea de caricter temporal, los datos
dactiloscopicos se marcardn explicitamente y, si la imposibilidad temporal ya no existe, los datos dactiloscépicos de la
mano derecha se tomardn a la salida o en el momento posterior de conformidad con las especificaciones técnicas a que
se refiere el articulo 37, apartado 1, del Reglamento (UE) 20172226 (imposibilidad temporal).

A fin de alcanzar el umbral aplicable, la nueva toma de datos dactiloscopicos deberd llevarse a cabo, en caso necesario,
para cualquier interesado particular, dos veces (es decir, deberd realizarse un total de tres intentos de toma). Los intentos
de nuevas tomas deberén realizarse utilizando todos los dedos como en el intento inicial.

Los datos dactiloscopicos que no alcancen el umbral de calidad aplicable:
1) se conservardn en el sistema central del SES;
a) las verificaciones biométricas se efectuardn con respecto a dichos datos;

b) las identificaciones biométricas no se deberdn hacer con impresiones dactilares que no cumplan el umbral de
calidad, salvo en el caso de que se hagan con fines policiales;

2) deberdn marcarse por el sistema nacional de conformidad con las especificaciones técnicas a que se refiere el articulo
37, apartado 1, del Reglamento (UE) 2017/2226 (imposibilidad técnica) con el fin de permitir su toma en el paso
fronterizo siguiente.

(*) El término «plana» se utiliza de acuerdo con el diccionario ISO/IEC y es el mismo que el de la expresion «simple» utilizada en la norma
ANSI//NIST.
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El archivo NIST enviado por los sistemas nacionales al sistema central del SES y almacenado en €l también incluird las
condiciones de registro de las impresiones dactilares, incluido el nivel de seguimiento llevado a cabo por las autoridades
y el método utilizado para adquirir imédgenes en forma plana de cuatro dedos, segin lo especificado por la norma
ANSI/NIST-ITL 1-2011: actualizacion de 2015 (*) (o versién mds reciente).

3.1.2. Imagen facial

El sistema central del SES almacenard la imagen facial en vivo tomada en el paso fronterizo y presentada como parte de
un contenedor NIST en el sistema central del SES con arreglo a lo especificado por la norma ANSI/NIST-ITL 1-2011:
actualizacion de 2015 (o versién mds reciente).

En casos excepcionales, cuando sea imposible obtener una imagen facial de calidad suficiente del sujeto en vivo, se
solicitard su inscripcién en el chip del documento de viaje de lectura mecdnica electrénico (e-DVLM), cuando sea
técnicamente accesible y tras una verificacion electronica satisfactoria con arreglo al procedimiento que se describe en el
manual préctico al que se hace referencia en el articulo 71 del Reglamento (UE) 2017/2226.

Las imdgenes escaneadas de la pagina biogréfica del documento de viaje no se utilizardn y no se transmitirdn al sistema
central del SES.

Las fotografias de los solicitantes de visado almacenadas en el Sistema de Informacién de Visados (VIS), establecido de
conformidad con el Reglamento (CE) n.o 767/2008 del Parlamento Europeo y del Consejo (°), no se utilizardn para
efectuar ninguna verificacién o identificacién biométrica electronica a través del sistema central del SES.

Por razones practicas, el umbral de calidad de las imdgenes faciales tomadas en vivo exclusivamente a efectos de
verificacion a la luz de las imdgenes almacenadas en el sistema central del SES no es obligatorio. Sin embargo, incluso
en estos casos, el éxito de la verificacion teniendo en cuenta los umbrales de correspondencias acordados requerira
imdgenes con suficiente calidad.

A fin de respetar el umbral de calidad establecido, especialmente cuando sea imposible extraer electronicamente una
imagen facial del chip de un documento de viaje de lectura mecdnica electrénico (e-DVLM) (%), se aplicardn las siguientes
medidas:

1) En los casos en que la unidad de toma de imédgenes faciales inscriba las imdgenes en un flujo continuado, las nuevas
tomas se tomardn durante un tiempo suficiente, de modo que la imagen 6ptima obtenida en un flujo de tomas se
transmita al sistema central del SES. Una muestra de calidad inferior enviada deberd ser sefialada como tal por el
sistema central del SES, tal como se recoge en las especificaciones técnicas a que se refiere el articulo 37, apartado 1,
del Reglamento (UE) 2017/2226.

2) En los casos en los que la unidad de toma de imdgenes faciales inscriba imdgenes estdticas tinicas en el momento de
la activacién por un operador, se tomard una cantidad suficiente de nuevas tomas, de manera que la imagen 6ptima
obtenida se transmita al sistema central del SES. Una muestra de calidad inferior enviada deberd ser sefialada como
tal al sistema central del SES, tal como se recoge en las especificaciones técnicas a que se refiere el articulo 37,
apartado 1, del Reglamento (UE) 2017/2226.

En el manual practico al que se hace referencia en el articulo 71 del Reglamento (UE) 20172226 se incluird una guia de
buenas practicas que deberd seguirse para la toma de las imagenes faciales mencionadas en los dos puntos anteriores del
presente apartado.

3.1.3. Compresion de imdgenes
Imdgenes de impresiones dactilares

El algoritmo de compresién que se utilizard deberd seguir las recomendaciones del NIST. En consecuencia, los datos
dactilosc6picos con una resolucién de 500 ppi se comprimirdn utilizando el algoritmo WSQ (ISO/IEC 19794), mientras
que los datos dactiloscopicos de 1 000 ppi utilizardn la norma de compresion de imdgenes JPEG 2000 (ISO[IEC 15444-
1) y el sistema de codificacion. El objetivo de la relacién de compresion es de 15:1.

Imagen facial

Las imdgenes comprimidas con JPG (ISO/IEC 10918) o JPEG 2000 (JP2) (ISO/IEC 15444-1) segin la norma de
compresién de imdgenes y el sistema de codificacién se presentardn al sistema central del SES conforme a lo dispuesto
en las especificaciones técnicas a que se refiere el articulo 37, apartado 1, del Reglamento (UE) 2017/2226. El nivel de
compresién méximo permitido es de 1:20.

(*) Norma ANSI/NIST-ITL 1-2011 «Formato para el intercambio de datos sobre impresiones dactilares, marcas faciales, cicatrices y tatuajes»
disponible en: https:/[www.nist.gov/publications/data-format-interchange-fingerprint-facial-other-biometric-information-ansinist-itl-1-

¢) R.eglamento (CE) n.° 767/2008 del Parlamento Europeo y del Consejo, de 9 de julio de 2008, sobre el Sistema de Informacién de Visados
(VIS) y el intercambio de datos sobre visados de corta duracion entre los Estados miembros (Reglamento VIS) (DO L 218 de 13.8.2008,
p. 60).

() este puede ser el caso cuando el viajero no posee un documento electrénico, o en los casos en que su documento de viaje contiene un
formato de imagen facial que permite el reconocimiento automdtico (image token) en lugar de la propia imagen, tal como permite el
documento 9303 de la OACI, por ejemplo.


https://www.nist.gov/publications/data-format-interchange-fingerprint-facial-other-biometric-information-ansinist-itl-1-1
https://www.nist.gov/publications/data-format-interchange-fingerprint-facial-other-biometric-information-ansinist-itl-1-1
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3.2. Verificaciones biométricas
3.2.1. Impresiones dactilares

El sistema central del SES podrd realizar verificaciones biométricas utilizando imdgenes en forma plana de uno, dos
o cuatro dedos.

En caso de que se utilicen imdgenes en forma plana de cuatro dedos, se escogerdn los datos dactilosc6picos de los
siguientes dedos: el dedo indice, el dedo medio, el dedo anular y el mefiique.

En caso de que se utilicen imagenes en forma plana de uno o dos dedos, se escogerdn por defecto los siguientes dedos:
a) un dedo: dedo indice;

b) dos dedos: dedos indice y medio.

Ademds, se podran usar los siguientes dedos:

a) un dedo: el primer dedo cuya impresién pueda ser captada, de acuerdo con el siguiente orden: el dedo indice, el dedo
medio, el dedo anular, el mefiique.

b) Dos dedos: los primeros dos dedos cuyas impresiones puedan ser captadas, de acuerdo con el siguiente orden: el
dedo indice, el dedo medio y el dedo anular. Si no existe otra posibilidad, el mefiique también puede considerarse
como segundo dedo (tinicamente) para verificacion.

En todos los casos:
a) Los datos dactiloscopicos se captaran de la mano utilizada para la inscripcion.

b) En todas y cada una de las imdgenes de las impresiones dactilares se identificard de qué dedo se trata de conformidad
con lo especificado en la norma ANSI/NIST-ITL 1-2011: actualizacién de 2015 (o version mds reciente).

¢) Una verificacién basada en la permutacién () garantiza que las impresiones dactilares de cada uno de los dos
conjuntos se cotejen entre si, independientemente de su posicion en el conjunto. Deberd ser posible activar
o desactivar esta funcién a nivel central, con la consiguiente incidencia en todos los usuarios.

En caso de una imposibilidad fisica temporal o permanente de capturar las impresiones dactilares, estas se identificarin
siempre segtin lo especificado por la norma ANSI/NIST-ITL 1-2011: actualizacién de 2015 (o version mds reciente) y del
documento de control de interfaces del SES

3.2.2. Imagen facial

El sistema central del SES llevard a cabo verificaciones biométricas utilizando imdgenes faciales en vivo.

3.3. Identificaciones y biisquedas biométricas
3.3.1. A los efectos definidos en el capitulo 3 del Reglamento (CE) 2017/2226

Para fines distintos de los policiales, estardn disponibles varias configuraciones de bisqueda. Debe haber al menos una
configuracién de bisqueda que cumpla los requisitos definidos en la Decision de Ejecucién de la Comisién por la que
establecen requisitos de rendimiento del Sistema de Entrada/Salida (SES) (%) y otras posibles configuraciones de bisqueda
que presenten distintas especificaciones de rendimiento de precision (menos estrictas).

Utilizacién de impresiones dactilares

Para fines distintos de los fines policiales, el sistema central del SES efectuard identificaciones biométricas y biisquedas
con cuatro dedos captados en forma plana, combinados con la imagen facial captada en vivo y solo con datos
biométricos que cumplan los umbrales de calidad aplicables. La identificacion biométrica se llevard a cabo utilizando los
datos dactiloscopicos con mds de una imagen por tipo de dedo (identificacién NIST 1 a 10).

Se utilizardn los datos dactiloscopicos de los siguientes dedos: el dedo indice, el dedo medio, el dedo anular y el
meflique. Las impresiones dactilares de la misma mano se utilizardn empezando a partir de la mano derecha.

Los datos dactiloscopicos deben estar correctamente especificados en lo que respecta al dedo al que corresponden. En
caso de imposibilidad fisica temporal o permanente, las impresiones dactilares se identificardn siempre segiin lo
especificado por la norma ANSI/NIST-ITL 1-2011: actualizacion de 2015 (°) (o versién mds reciente) y, en su caso, se
utilizardn los dedos restantes.

() La permutacién es un configuracion especifica del sistema de correspondencia biométrica que garantiza que las impresiones dactilares de
cada uno de los dos conjuntos se cotejan entre si, independientemente de su posicion en el conjunto. Esto garantiza la eliminacién de
posibles errores humanos en lo que respecta al orden de los dedos, asi como la maxima exactitud biométrica posible para su verificacién.

() C(2019) 1260.

() Idem.
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En caso de que las identificaciones se lleven a cabo en un dmbito distinto de los controles fronterizos, el sistema central
del SES debera ser capaz de aceptar las impresiones dactilares obtenidas por rodamiento de las autoridades con acceso al
SES autorizadas a utilizar también las impresiones dactilares por rodamiento en virtud de un Reglamento europeo
diferente. Si la autoridad lleva a cabo una identificacién con los dedos de ambas manos, el sistema central del SES
efectuard dos identificaciones, una con los dedos de la mano derecha y otra con los dedos de la mano izquierda.

Utilizacién de la imagen facial

El sistema central del SES efectuard busquedas biométricas utilizando la imagen facial captada en vivo, en combinacién
con los datos dactiloscopicos, de conformidad con las normas definidas en el apartado «Uso de impresiones dactilares».

3.3.2. Con fines policiales

Solo a efectos policiales, las bisquedas podran realizarse sobre la base de los siguientes datos biométricos:
— los conjuntos de datos dactiloscopicos que contengan al menos una impresién dactilar;

— datos dactiloscopicos por rodamiento y no segmentados;

— impresiones dactilares latentes;

— imagen facial en combinacién con datos dactiloscépicos;

— solo imagen facial.

En el caso de las busquedas de impresiones dactilares, se llevard a cabo una permutacién (') de las manos en el dmbito
de las busquedas de cardcter policial. El uso de la permutacion de las manos serd configurable (activar/desactivar) a nivel
central, con el consiguiente impacto en todos los usuarios.

La identificacién a efectos policiales mediante impresiones dactilares se realizard teniendo en cuenta todas las
impresiones dactilares almacenadas sin evaluar la calidad de las mismas, o solo respecto de aquellas que cumplan un
determinado umbral de calidad definido en la configuraciéon de biisqueda de usuario utilizada para la bisqueda. El
sistema central del SES proporcionard los datos de la correspondencia biométrica al Estado miembro solicitante junto
con la indicacién de la calidad de las impresiones dactilares obtenidas. En caso de correspondencia con impresiones
dactilares de baja calidad, se informard a las autoridades policiales de que se requieren verificaciones adicionales para
confirmar la correspondencia. Los umbrales que indiquen una «baja calidad de los datos» y requieran verificaciones
adicionales se consignardn en las especificaciones técnicas a que se refiere el articulo 37, apartado 1, del Reglamento
(UE) 2017/2226.

Las busquedas biométricas que utilicen tinicamente la modalidad de imagen facial podrdn ejecutarse unicamente
a efectos del articulo 32, apartado 2, del Reglamento (UE) 2017/2226. En ese caso, el usuario deberd especificar el valor
limite del nimero de correspondencias potenciales que deben presentarse. El nimero méximo de expedientes
presentados es de cuatrocientos. En un primer momento, el usuario deberd obtener acceso a los doscientos primeros
ficheros con correspondencias. En caso necesario, el sistema permitird el acceso a los doscientos expedientes restantes si
el usuario confirma que la biisqueda inicial no dio lugar a un resultado satisfactorio.

(") La permutacién de las manos permite comparar las impresiones dactilares de una mano con la de la otra. Esto mejora la exactitud de la
correspondencia en el caso de que no se conozca la mano utilizada para la muestra.
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