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DECISION (UE) 2019/236 DE LA COMISION
de 7 de febrero de 2019

por la que se establecen normas internas relativas a la comunicaciéon de informacién a los

interesados y a la limitacion de algunos de sus derechos en el contexto del tratamiento de datos

personales por la Comision Europea a efectos de la seguridad interna de las instituciones de la
Unién

LA COMISION EUROPEA
Visto el Tratado de Funcionamiento de la Unién Europea, y en particular su articulo 249, apartado 1,
Considerando lo siguiente:

(1)  La Comisién necesita operar en un entorno seguro y protegido. Para ello, necesita un enfoque coherente e
integrado en lo que se refiere a su seguridad, que proporcione un nivel adecuado de proteccién de las personas,
los activos y la informacién acorde con los riesgos detectados y que garantice la seguridad de forma eficaz y
oportuna. La Comisién se enfrenta a graves amenazas y desafios en el dmbito de la seguridad, en particular por
lo que se refiere al terrorismo, los ciberataques y el espionaje politico y comercial.

(2) A fin de garantizar la seguridad de las personas, los activos y la informacién, la Comision, a través de su
Direccién de Seguridad de la Direcciéon General de Recursos Humanos y Seguridad, adopta medidas conforme
a lo dispuesto en su Decision (UE, Euratom) 2015/443 ('), que implica el tratamiento de varias categorias de
datos personales. Dichas medidas incluyen la realizacién de comprobaciones de los antecedentes personales, de
conformidad con el articulo 7, apartado 5, evaluaciones de amenazas, de conformidad con el articulo 12, e
investigaciones de seguridad, con arreglo al articulo 13 de la Decision (UE, Euratom) 2015/443. En el marco de
su mandato de investigacion, la Comision recaba informacion de interés para la investigacion, incluidos datos
personales, procedente de diversas fuentes —autoridades publicas y personas fisicas— y la intercambia con otras
instituciones, érganos y organismos de la Unién, con las autoridades competentes de los Estados miembros y de
terceros paises y con organizaciones internacionales, antes, en el transcurso y después de la investigacion o las
actividades de coordinacién.

(3)  Las categorfas de datos personales tratados por la Comisién son, por ejemplo, datos de identificacion, datos de
contacto, datos profesionales y datos relacionados con una comprobacién de los antecedentes personales, con
una evaluacién de las amenazas o con una investigacién de seguridad, o proporcionados en este contexto. Los
datos personales se almacenan en un entorno electrénico seguro, para impedir el acceso ilicito a los datos o su
transferencia ilicita a personas ajenas a la Comision. Los datos personales se conservan en los servicios de la
Comision responsables de la investigacion hasta que esta finalice. A las distintas actividades de tratamiento se les
aplican diferentes periodos de conservacion, en funcion de la categorfa de la investigacién, pudiendo tratarse de
casos de presuncién de infraccién penal, contrainteligencia o lucha contra el terrorismo. Al final del periodo de
conservacion, se elimina la informacién relacionada con el caso, incluidos los datos personales (?).

(4)  En el ejercicio de sus funciones, la Comisién, como responsable del tratamiento, estd obligada a respetar los
derechos de las personas fisicas en relacién con el tratamiento de datos personales reconocidos en el articulo 8,
apartado 1, de la Carta de los Derechos Fundamentales de la Unién Europea y en el articulo 16, apartado 1, del
Tratado de Funcionamiento de la Unién Europea, asi como los derechos previstos en el Reglamento (UE)
2018/1725 del Parlamento Europeo y del Consejo (}). Al mismo tiempo, la Comisién estd obligada a respetar las
estrictas normas de confidencialidad establecidas en el articulo 9 de la Decisién (UE, Euratom) 2015/443.

(5)  En determinadas circunstancias es necesario conciliar los derechos de los interesados en virtud del Reglamento
(UE) 2018/1725 con la necesidad de que la Comisién desempefie efectivamente sus funciones de garantizar la
seguridad de las personas, los activos y la informacién en la Comisién con arreglo a la Decisién (UE, Euratom)
2015/443, en particular sus investigaciones de seguridad, y respetando plenamente los derechos y libertades
fundamentales de otros interesados. A tal efecto, el articulo 25, apartado 1, letras c), d) y h), del Reglamento
(UE) 20181725 ofrece a la Comision la posibilidad de limitar la aplicacién de los articulos 14 a 17, 19, 20 y 35

(") Decision (UE, Euratom) 2015/443 de la Comision, de 13 de marzo de 2015, sobre la seguridad en la Comisién (DO L 72 de 17.3.2015,
_41).

A IL)a conservacion de los expedientes en la Comision estd regulada por la Lista comin de conservacion, documento normativo cuya tltima
version es el documento SEC(2012) 713, en forma de calendario de conservacion que establece los periodos de conservacién de los
distintos tipos de expedientes de la Comision.

(*) Reglamento (UE) 2018/1725 del Parlamento Europeo y del Consejo, de 23 de octubre de 2018, relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales por las instituciones, 6rganos y organismos de la Unidn, y a la libre
circulacién de esos datos, y por el que se derogan el Reglamento (CE) n.° 45/2001 y la Decisién n.> 1247/2002/CE (DO L 295 de
21.11.2018, p. 39).
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y del principio de transparencia establecido en el articulo 4, apartado 1, letra a), en la medida en que sus disposi-
ciones se correspondan con los derechos y obligaciones contemplados en los articulos 14 a 17, 19 y 20 de dicho
Reglamento.

(6) A fin de garantizar que la Comisién desempefie efectivamente sus funciones de garantizar la seguridad de las
personas, los activos y la informacién en la Comisién con arreglo a la Decisién (UE, Euratom) 2015/443, en
particular sus investigaciones de seguridad, respetando al mismo tiempo las normas de proteccién de los datos
personales en virtud del Reglamento (UE) 2018/1725, es necesario adoptar normas internas con arreglo a las
cuales la Comisioén pueda limitar los derechos de los interesados de conformidad con el articulo 25, apartado 1,
letras ¢), d) y h), del Reglamento (UE) 2018/1725.

(7)  Dichas normas internas deben abarcar todas las operaciones de tratamiento efectuadas por la Comision en el
ejercicio de sus funciones destinadas a garantizar la seguridad de las personas, los activos y la informacién en la
Comisién con arreglo a lo dispuesto en la Decisién (UE, Euratom) 2015/443, en particular su funcién de investi-
gacion en el ambito de la seguridad. Dichas normas deben aplicarse a las operaciones de tratamiento efectuadas
antes de la apertura de una investigacién, durante la misma y durante la supervision del seguimiento de su
resultado.

(8)  Con el fin de cumplir lo dispuesto en los articulos 14, 15 y 16 del Reglamento (UE) 20181725, la Comisién
debe informar a todas las personas de las actividades que lleve a cabo e impliquen el tratamiento de sus datos
personales y de sus derechos, de manera transparente y coherente, mediante un anuncio de proteccién de datos
publicado en el sitio web de la Comision.

(9)  Ademds, la Comisién debe informar individualmente, en un formato adecuado, a los interesados implicados en
una investigacion de seguridad, es decir, a las personas afectadas y a los testigos. Por otra parte, la Comision debe
informar individualmente a las personas cuyos datos sean tratados en el contexto de las medidas de seguridad
adoptadas en virtud del articulo 7, apartado 5, y del articulo 12, apartado 1, letras d) y e), de la Decisién (UE,
Euratom) 2015/443, en concreto, en los registros en los locales de la Comisién y en los sistemas y equipos de
comunicacién e informacién.

(10) Sobre la base del articulo 25 del Reglamento (UE) 2018/1725, puede ser necesario que la Comisién limite el
suministro de informacion a los interesados y el ejercicio de otros derechos de los interesados con el fin de
proteger, en particular, una investigacién de seguridad, sus herramientas y métodos de investigacion, las investiga-
ciones y los procedimientos de seguridad de otras autoridades publicas, asi como los derechos de otras personas
relacionadas con dichas investigaciones o procedimientos.

(11) En algunos casos, el hecho de facilitar informacién concreta a los interesados o revelar la existencia de una
investigacién o de medidas de seguridad adoptadas en virtud del articulo 12, apartado 1, letras d) y e), de la
Decisioén (UE, Euratom) 2015/443, a saber, registros en los locales de la Comision y en los sistemas y equipos de
comunicacién e informacién, podria imposibilitar u obstaculizar gravemente el objetivo de la investigacién y la
capacidad de la Comisién para garantizar su seguridad y, en particular, llevar a cabo eficazmente investigaciones
de seguridad en el futuro.

(12) Ademds, con el fin de mantener una cooperacién eficaz, tal como se contempla en el articulo 17, apartados 2
y 3 de la Decision (UE, Euratom) 2015/443, puede ser necesario que la Comisién limite la aplicacién de los
derechos de los interesados a fin de proteger las operaciones de tratamiento de otras instituciones, 6rganos y
organismos de la Unién, o de las autoridades competentes de los Estados miembros. A tal efecto, la Comisién
debe consultar a las instituciones, dérganos y organismos y autoridades sobre los motivos pertinentes para
imponer limitaciones y sobre la necesidad y proporcionalidad de las mismas.

(13) La Comisién también puede tener que limitar la comunicacién de informacion a los interesados y la aplicacion de
otros derechos de los mismos en lo que respecta a los datos personales recibidos de terceros paises u organiza-
ciones internacionales, a fin de cumplir su obligacién de cooperar con dichos paises u organizaciones,
salvaguardando, de este modo, un importante objetivo de interés publico general de la Unién. Sin embargo, en
determinadas circunstancias los intereses o los derechos fundamentales del interesado pueden prevalecer sobre el
interés de la cooperacién internacional.

(14) La Comisién debe tratar todas las limitaciones de manera transparente y registrar cada aplicacién de limitaciones
en el sistema de registro correspondiente.

(15) De conformidad con el articulo 25, apartado 8, del Reglamento (UE) 2018/1725, los responsables del
tratamiento pueden aplazar, omitir o denegar la comunicacién de informacién sobre los motivos que justifican la
aplicacion de una limitacién al interesado si el hecho de proporcionar esta informacién pusiera en peligro de
algiin modo la finalidad de la limitacién. Asi sucede, en particular, en el caso de las limitaciones a los derechos
previstos en los articulos 16 y 35 del Reglamento (UE) 2018/1725.
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(16) La Comisién debe revisar periédicamente las limitaciones impuestas con el fin de garantizar que los derechos de
los interesados a ser informados de conformidad con los articulos 16 y 35 del Reglamento (UE) 20181725 estén
limitados Gnicamente en la medida en que tales limitaciones sean necesarias para que la Comision pueda
garantizar su seguridad y, en particular, realizar sus investigaciones de seguridad.

(17)  Cuando se limiten otros derechos de los interesados, el responsable del tratamiento debe evaluar, caso por caso, si
la comunicacién de la limitacién podria poner en peligro su finalidad.

(18)  El responsable de la proteccién de datos de la Comision debe realizar una revision independiente de la aplicacién
de las limitaciones, a fin de garantizar el cumplimiento de la presente Decision.

(19)  El Supervisor Europeo de Proteccion de Datos emiti6 su dictamen el 10 de diciembre de 2018.
HA ADOPTADO LA PRESENTE DECISION:

Articulo 1
Objeto y dmbito de aplicacion

1. La presente Decision establece las normas que debe seguir la Comisién para informar a los interesados acerca del
tratamiento de sus datos de conformidad con los articulos 14, 15 y 16 del Reglamento (UE) 2018/1725 en el ejercicio
de todas sus funciones de conformidad con la Decisién (UE, Euratom) 2015/443.

Asimismo, establece las condiciones en las que la Comisién puede limitar la aplicacién de los articulos 4, 14 a 17, 19,
20 y 35 del Reglamento (UE) 2018/1725, de conformidad con el articulo 25, apartado 1, letras ¢), d) y h), de dicho
Reglamento.

2. La presente Decisién se aplica al tratamiento de datos personales por la Comision a efectos de las actividades
realizadas para garantizar la seguridad de las personas, los activos y la informacién en la Comisién con arreglo a lo
dispuesto en la Decision (UE, Euratom) 2015/443, o en relacion con dichas actividades.

Articulo 2
Excepciones y limitaciones aplicables

1. Cuando la Comision ejerza sus funciones con respecto a los derechos de los interesados en virtud del Reglamento
(UE) 2018/1725, analizara si es aplicable alguna de las excepciones establecidas en dicho Reglamento.

2. Sin perjuicio de los articulos 3 a 7 de la presente Decisién, la Comisién podrd limitar la aplicacién de los
articulos 14 a 17, 19, 20 y 35 del Reglamento (UE) 2018/1725, y del principio de transparencia establecido en el
articulo 4, apartado 1, letra a), de este Reglamento, en la medida en que sus disposiciones se correspondan con los
derechos y obligaciones contemplados en los articulos 14 a 17, 19 y 20 del Reglamento (UE) 2018/1725, cuando el
ejercicio de esos derechos y el cumplimiento de esas obligaciones pueda poner en peligro la seguridad interna de las
instituciones, 6rganos y organismos de la Unidn, incluidas sus redes de comunicaciones electrénicas, en particular
revelando sus herramientas y métodos de investigacién en el contexto de investigaciones de seguridad, o pueda afectar
negativamente a los derechos y libertades de otros interesados.

3. Sin perjuicio de los articulos 3 a 7, la Comisién podrd limitar los derechos y obligaciones a que se refiere el
apartado 2 del presente articulo en lo que respecta a los datos personales obtenidos de otras instituciones, drganos y
organismos de la Unién, de autoridades competentes de los Estados miembros o terceros paises o de organizaciones
internacionales, en las siguientes circunstancias:

a) cuando el ejercicio de esos derechos y el cumplimiento de esas obligaciones pueda verse limitado por otras institu-
ciones, 6rganos y organismos de la Union, sobre la base de otros actos previstos en el articulo 25 del Reglamento
(UE) 2018/1725, o de conformidad con el capitulo IX de dicho Reglamento, o de conformidad con el Reglamento
(UE) 2016/794 del Parlamento Europeo y del Consejo (*) o con el Reglamento (UE) 2017/1939 del Consejo (°);

(*) Reglamento (UE) 2016/794 del Parlamento Europeo y del Consejo, de 11 de mayo de 2016, relativo a la Agencia de la Unién Europea
para la Cooperacién Policial (Europol) y por el que se sustituyen y derogan las Decisiones 2009/371[JAL 2009/934/[JAL 2009/935/JAl,
2009/936/JAly 2009/968/JAI del Consejo (DO L 135 de 24.5.2016, p. 53).

() Reglamento (UE) 2017/1939 del Consejo, de 12 de octubre de 2017, por el que se establece una cooperacion reforzada para la creacién
de la Fiscalfa Europea (DO L 283 de 31.10.2017, p. 1).
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b) cuando el ejercicio de esos derechos y el cumplimiento de esas obligaciones pueda verse limitado por parte de las
autoridades competentes de los Estados miembros sobre la base de los actos a que se refiere el articulo 23 del
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo (°), o con arreglo a las medidas nacionales de
transposicion del articulo 13, apartado 3, del articulo 15, apartado 3, o del articulo 16, apartado 3, de la Directiva
(UE) 2016/680 del Parlamento Europeo y del Consejo ();

¢) cuando el ejercicio de tales derechos y el cumplimiento de esas obligaciones pueda poner en peligro la cooperacion
de la Comisién con terceros paises u organizaciones internacionales en lo que respecta al intercambio de informacion
sobre posibles amenazas asociadas a la contrainteligencia y la lucha contra el terrorismo y en el dmbito de sus investi-
gaciones de seguridad.

Antes de aplicar limitaciones en las circunstancias sefialadas en las letras a) y b) del parrafo primero, la Comision deberd
consultar a las instituciones, 6rganos y organismos de la Unién pertinentes o a las autoridades competentes de los
Estados miembros, a menos que para la Comision resulte evidente que la aplicaciéon de una limitacién estd prevista en
uno de los actos a que se hace referencia en dichas letras, o que dicha consulta pueda poner en peligro el objetivo de sus
actividades en virtud de la Decision (UE, Euratom) 2015/443.

La letra c) del parrafo primero del presente apartado no se aplicard cuando sobre el interés de la Comision en cooperar
con los terceros paises o las organizaciones internacionales prevalezcan los intereses o los derechos y libertades
fundamentales de los interesados.

4. Los apartados 1, 2 y 3 se entenderdn sin perjuicio de la aplicacién de otras decisiones de la Comisién por las que
se establezcan normas internas sobre la comunicacién de informacién a los interesados y la limitacién de determinados
derechos en virtud del articulo 25 del Reglamento (UE) 2018/1725 y del articulo 23 del Reglamento interno de la
Comision.

Articulo 3
Comunicacién de informacion a los interesados

1. La Comisién publicard en su sitio web anuncio relativos a la proteccién de datos que informen a todos los
interesados de sus actividades relacionadas con el tratamiento de sus datos personales que lleve a cabo para desempefiar
sus funciones de conformidad con la Decision (UE, Euratom) 2015/443.

2. La Comisi6n informard individualmente a los testigos y a las personas afectadas por una investigacion de seguridad
sobre el tratamiento de sus datos personales en un formato adecuado. Asimismo, informard individualmente a las
personas cuyos datos se traten en el contexto de las medidas de seguridad adoptadas en virtud del articulo 7,
apartado 5, y del articulo 12, apartado 1, letras d) y e), de la Decision (UE, Euratom) 2015/443, en particular en los
registros en los locales de la Comisidn y en los sistemas y equipos de comunicacién e informacion.

3. Cuando la Comision limite, total o parcialmente, la comunicacién de informacién a los interesados a que se refiere
el apartado 2 del presente articulo, consignard y registrard los motivos de la limitaciéon de conformidad con el articulo 6
de la presente Decision.

Articulo 4

Derecho de acceso de los interesados, derecho de supresiéon y derecho a la limitacion del
tratamiento

1. Cuando la Comisién limite, total o parcialmente, el derecho de acceso a los datos por parte del interesado, el
derecho de supresion o el derecho a la limitacién del tratamiento, contemplados en los articulos 17, 19 y 20, respecti-
vamente, del Reglamento (UE) 2018/1725, informaré al interesado, en su respuesta a la peticiéon de acceso, supresién
o limitacién del tratamiento, de la limitacién aplicada y de las principales motivos de la misma, asi como de la
posibilidad de presentar una reclamacion ante el Supervisor Europeo de Proteccién de Datos o de interponer recurso
judicial ante el Tribunal de Justicia de la Uni6én Europea.

2. La comunicacién de informacién sobre los motivos de la limitacién contemplada en el apartado 1 del presente
articulo podré aplazarse, omitirse o denegarse en la medida en que pueda poner en peligro el objetivo de la limitacion.

3. La Comisién consignard y registrard los motivos de la limitacién conforme a lo dispuesto en el articulo 6 de la
presente Decision.

(°) Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos) (DO L 119 de 4.5.2016, p. 1).

() Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa a la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales por parte de las autoridades competentes para fines de prevencion, investigacion,
deteccién o enjuiciamiento de infracciones penales o de e¢jecucion de sanciones penales, y a la libre circulacion de dichos datos y por la
que se deroga la Decision Marco 2008977 [JAl del Consejo (DO L 119 de 4.5.2016, p. 89).
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4. Cuando el derecho de acceso se limite total o parcialmente, el interesado podrd ejercer su derecho de acceso
a través de la mediacién del Supervisor Europeo de Proteccién de Datos, de conformidad con el articulo 25,
apartados 6, 7 y 8, del Reglamento (UE) 2018/1725.

Articulo 5
Comunicacién de violaciones de la seguridad de los datos personales a los interesados

Cuando la Comisi6n limite la comunicacién al interesado de una violacién de la seguridad de los datos personales, a que
se refiere el articulo 35 del Reglamento (UE) 2018/1725, consignard y registrard los motivos de la limitacion conforme
a lo dispuesto en el articulo 6 de la presente Decision.

Articulo 6
Consignacion y registro de las limitaciones

1. La Comisién consignard los motivos de cualquier limitacién aplicada con arreglo a la presente Decision, incluida la
evaluacion de la necesidad y proporcionalidad de la limitacion, teniendo en cuenta los aspectos pertinentes previstos en
el articulo 25, apartado 2, del Reglamento (UE) 2018/1725.

Para ello, la consignacion indicard de qué modo el ejercicio del derecho podria poner en peligro el objetivo de las tareas
de la Comisién con arreglo a la Decisién (UE, Euratom) 2015/443, o de las limitaciones aplicadas de conformidad con el
articulo 2, apartados 2 o 3, o podria afectar negativamente a los derechos y libertades de otros interesados.

2. La consignacion y, en su caso, los documentos que contengan los elementos de hecho y de derecho subyacentes se
registrardn. Se pondrdn a disposicién del Supervisor Europeo de Proteccién de Datos, previa solicitud.

Articulo 7
Duracién de las limitaciones

1. Las limitaciones contempladas en los articulos 3, 4 y 5 de la presente Decisién seguirdn siendo aplicables mientras
lo sigan siendo los motivos que las justifiquen.

2. Cuando dejen de ser aplicables los motivos que justifiquen una limitacién prevista en los articulos 3 o 5 de la
presente Decision, la Comisién suspenderd la limitacién y comunicard los motivos de la misma al interesado. Al mismo
tiempo, la Comisién informard al interesado sobre la posibilidad de presentar una reclamacién ante el Supervisor
Europeo de Proteccién de Datos en cualquier momento o de interponer un recurso judicial ante el Tribunal de Justicia
de la Unién Europea.

3. La Comisi6n revisard la aplicacion de las limitaciones a que se refieren los articulos 4 y 6 cada seis meses a partir
de su aplicacién y al cierre de la investigacion en cuestion. Posteriormente, la Comision evaluard cada afio la necesidad
de mantener cualquier limitacién o aplazamiento.

Articulo 8

Revision por parte del responsable de la proteccién de datos

1. El responsable de la proteccién de datos de la Comision serd informado, sin demora injustificada, cada vez que se
limiten los derechos de los interesados con arreglo a lo dispuesto en la presente Decision. A peticién del responsable de
la proteccion de datos, se facilitard al mismo el acceso a las consignaciones y a todos los documentos que contengan los
elementos de hecho y de Derecho subyacentes.

2. El responsable de la proteccion de datos de la Comision podra solicitar que se revise la limitacién. El responsable
de la proteccién de datos serd informado sobre el resultado de la revisién solicitada.

3. Los intercambios de informacion con el responsable de la proteccién de datos a lo largo de todo el procedimiento
se consignardn en la forma adecuada.
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Articulo 9

La presente Decision entrard en vigor el tercer dia siguiente al de su publicacién en el Diario Oficial de la Unién Europea.

Hecho en Bruselas, el 7 de febrero de 2019.

Por la Comisidn
El Presidente
Jean-Claude JUNCKER
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